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DCOM Einstellungen zur rechnerubergreifenden
Kommunikation zwischen OPC Server und OPC Client

1. Einleitung

Far die rechnertibergreifende Kommunikation zwischen OPC Client und OPC Server wird bei OPC DA das
Dienstprogramm ,dcomcnfg“ verwendet.

Bei diesem Dienstprogramm gibt es abhangig vom benutzten Betriebssystem (Windows 98 / 2000 / XP /
XP SP2) diverse Unterschiede in Aussehen und Verhalten. Dieses Dokument bezieht sich auf Windows
2000 und Windows XP SP2. Bei Aspekten, die nur fir Windows XP SP2 relevant sind wird im Text darauf
hingewiesen.

Bei DCOM sind nur authentifizierte Zugriffe zwischen den Rechnern mdglich. Wir empfehlen, die Rechner
in derselben Domane anzumelden und auf allen Rechnern eine Benutzergruppe (z.B. ,OPC-User®) fir die
OPC-Kommunikation festzulegen.

Hinweis:

,<dcomcnfg“ greift sehr tief in das Betriebssystem ein. Eine Fehlkonfiguration
kann dazu flhren, dass das Betriebssystem nicht mehr (stabil) 1duft. Die Einstel-
lungen, die hier vorgenommen werden setzen die Sicherheit Ihres Systems her-
ab.

Eine Alternative bietet das Tool ,Softing OPC Tunnel”. Hierbei sind keine
DCOM-Einstellungen notwendig. Das letzte Kapitel stellt dieses Tool kurz vor.

Hinweis:

A Unter Umsténden gibt ,dcomcnfg® DCOM-Konfigurationswarnungen heraus.
Dabei werden Sie gefragt, ob Sie automatisch Unstimmigkeiten in der DCOM-
Konfiguration beseitigen moéchten. Fir die hier beschriebenen Einstellungen ist
diese Beseitigung nicht notwendig.
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DCOM-Einstellungen fur systemweite Sicherheitsparameter

Die nachfolgenden Einstellungen sind auf dem Client-Rechner, und dem Server-Rechner durchzuflihren.

2.1.

,dcomecnfg“ starten

- Login mit Administrator-Rechten
- Windows-StartmenU 6ffnen
- LAusfihren...“ auswahlen

- ,dcomenfg” eingeben

- ,OK"*“Taste drlicken

= Geben Sie den Mamen eines Programms, Ordners,

- Cokuments oder einer Internetressource an.

Sffnen:

.

Abbrechen

Curchsuchen. .. |

=~

Abbildung 1: Der "Ausfiihren"-Dialog von Microsoft Windows
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Abbildung 2: Startseite von "dcomcnfg"
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2.2. Offnen des Dialogs ,,Eigenschaften von Arbeitsplatz”

- ,Konsolenstamm / Komponentendienste / Computer / Arbeitsplatz” in Baumansicht auswahlen
- Kontextmen( 6ffnen (rechte Maustaste) = Eigenschaften

Eigenschaften von Arbeitsplatz 7] x|

Standardprotokolle | MSDTC | COM-Sicherheit |
allgemein | Optiohen I Standardeigenschaften

WMEH=F
=

Bezchreibung:

] I Abbrechen [Eemehmmen

Abbildung 3: Startseite von ,Eigenschaften von Arbeitsplatz"
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2.3. Standardeigenschaften einstellen

- Reiter ,Standardeigenschaften“ auswahlen

- DCOM auf diesem Computer aktivieren

- Standardauthentifizierungsebene: Keine

- Standardidentitatswechselebene: Identitat annehmen

Eigenschaften von Arbeitsplatz ed |

Standardprotakolle | MSDTC | COM-Sicherheit I
Allgemein I O phionen Standardeigenschaften

v DCOM [Dishibuted COM] auf diezem Computer akbiviererd

[T COM-ntemetdienste auf diszem Computer aktivieren

— Standardeigenschaften der DCOM-Kommunik.ation

Die Authentifizierungzebene gibt die Sicherheit auf Paketebene an.

Standardauthentifizierungzebene:

K.eine j

Die |dentitatzwechzelebene gibt an, ob Anwendungen Aufrufer
erkennen und YWorgange unter Yensendung der [dentitat des Clients
auzfuhren konnen,

Standardidentitatzwechzelebene:
Identitat annehmen j

Sicherheit fur Yenweizpratokallierung kann bereitgestellk werden,
wenh Authentifiziening verwendet wird und die
Standardidentitatzwechselebene nicht anonpm izt

[T | Zuzdtzliche Sicherheit fiirn Yerweizprotakalierng

Ok I &bbrechen Dbermehmen

Abbildung 4: Reiter ,Standardeigenschaften™

Hinweis:

Standardauthentifizierungsebene: Gibt an, wann die Authentifizierung durch-
geflhrt werden soll (nie, beim Verbinden, fir jedes Paket, usw.)

Standardidentitatswechselebene: Gibt an, ob Anwendungen Aufrufer erken-

nen und Vorgange unter Verwendung der ldentitat des Clients ausfiihren kdn-
nen.
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2.4. Standardprotokolle einstellen

- Reiter ,Standardprotokolle” auswahlen
- Uberprifen, dass an erster Stelle ,Verbindungsorientiertes TCP/IP“ eingestellt ist

Eigenschaften von Arbeitsplatz ed |

Allaemein | O ptiahen I Standardeigenschaften I
Standardpratak alle | MSDTC | COM-Sicherheit

DCOM-Pratakolle

Tu

Hinzufiigen | Entfernen [ach oben | Mach unten| Eigenzchaften...

Bezchreibung

Die Metzwerkprotokaolle, die auf dissem Computer fur DCOM verfligbar
zind. Die Rehenfolge der Protokolle spiegelt die Priontat wieder, in der
gie venwendet werden. Daz oberste Protokoll hat die hochste Pricritat.

Ok I &bbrechen [l bertehmen

Abbildung 5: Reiter , Standardprotokolle"

Hinweis:

Die Protokolle werden in der Reihenfolge von Windows durchprobiert, in der Sie
hier dargestellt sind. Wenn ,Verbindungsorientiertes TCP/IP* nicht an erster
Stelle steht, kommt es zu Verzdgerungen. Dauert der Verbindungsaufbau lan-
ger, als fur den Server-Aufbau zur Verfligung gestellt wird, kann der Server
nicht gestartet werden.

Eine hohe Anzahl eingetragener DCOM-Protokolle fihren bei einem Verbin-

dungsabbruch zu unnétigen Verzégerungen. Unbendtigte Eintrage sollten des-
halb entfernt werden.
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2.5. COM-Sicherheit einstellen

Reiter ,COM-Sicherheit* auswahlen

- Zugriffsberechtigungen: ,Limits bearbeiten...“-Taste driicken

- Benutzername ,ANONYMOUS-ANMELDUNG”, ,INTERAKTIV®, ,Jeder®, ,NETZWERK" und
,SYSTEM* hinzufligen (siehe Hinweis)

- Fdr diese Benutzernamen ,Lokaler Zugriff‘ und ,Remotezugriff* zulassen

- ,OK"Taste driicken

Zugriffsberechtigung ed B

Sicherheitslimits |

Gruppen- oder Benutzernamet:

AMONYMOUS-ANMELDIUNG
€7 INTERAKTIV
ﬁ Jeder
€7 NETZWERK
€7 SvSTEM
Hinzufiigen... | Entfernen |
Berechtigungen fuir
AMONYMOUS-ANMELDING Zulazsen  Wenweigem
Lak.aler Zugriff O
Femotezugriff O

] I Ahbbrechen

Abbildung 6: Einstellen der Zugriffsberechtigungen

Hinweis:
Wenn ein gewunschter Gruppen-, oder Benutzername nicht in der Auswahl auf-
taucht kann dieser folgendermaBen hinzugefligt werden:

-, Hinzufligen“-Taste driucken

- Erweitert“-Taste drliicken

- Jetzt suchen“-Taste driicken

- Gruppen-, oder Benutzername markieren (Mehrfachauswahl mit ge-
drlckter ,Strg“-Taste)

- ,OK"-Taste drlcken
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Hinweis:

Die Benutzergruppe ,Jeder” enthalt alle Benutzer (lokal und Doméane). Sie kdn-
nen die Berechtigungen auch fir eine Gruppe anlegen (z.B. ,OPC-User“) und in
diese Gruppe alle OPC-Benutzer aufnehmen. Diese Gruppe muss dann auf
Server-Rechner und Client-Rechner existieren. Windows erlaubt bei DCOM-
Kommunikation keine leeren Passworter.

- Start und Aktivierungsberechtigungen: ,Limits bearbeiten...“-Taste driicken
- Benutzername ,INTERAKTIV*, ,Jeder, ,NETZWERK" und ,SYSTEM*" hinzufligen

- F0r diese Benutzer und den Administrator ,Lokaler Start”, ,Remotestart”, ,Lokale Aktivierung“ und
~,Remoteaktivierung“ zulassen
- ,OK“-Taste driicken

Startberechtigung ied

Sicherheitslimits |

Gruppen- oder Benutzernamer;

‘ Adrinistratoren PWMEH=PWAdministratoren]
€7 INTERAKTIV
ﬁ Jeder
€7 NETZWERK
€7 SvSTEM
Hinzufugen... | Entfernen |
B erechtigungen fur
Adrministratoren Zulazzen  Venweigem
Lok.aler Start O
Fiematestart O
Lokale Aktrienng O
Femoteaktivienng O

k. I Abbrechen

Abbildung 7: Einstellen der Startberechtigung
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- Zugriffsberechtigungen: ,Standard bearbeiten...“-Taste driicken

- Benutzername ,INTERAKTIV*, ,Jeder”, ,NETZWERK" und ,SYSTEM" hinzufligen

- For diese Benutzer und den Administrator ,Lokaler Zugriff‘ und ,Remotezugriff“ zulassen
- ,OK*-Taste driicken

- Start und Aktivierungsberechtigungen: ,Standard bearbeiten...“-Taste drlicken

- Benutzername ,INTERAKTIV*, ,Jeder”, ,NETZWERK" und ,SYSTEM" hinzufligen

- F0r diese Benutzer und den Administrator ,Lokaler Start”, ,Remotestart”, ,Lokale Aktivierung“ und
~,Remoteaktivierung“ zulassen

,OK"-Taste driicken

Dialog ,Eigenschaften von Arbeitsplatz”: ,OK"-Taste drlicken
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3. DCOM-Einstellungen fir anwendungsspezifische Sicherheitsparameter

Flhren Sie die nachfolgenden Schritte fir lhre OPC-Server und OPCenum.exe auf dem Server-Rechner
aus.

3.1. Offnen des Eigenschaftsdialogs fiir einen OPC-Server

- DCOM Config starten (siehe Kapitel 2 DCOM-Einstellungen fiir systemweite Sicherheitsparameter)
.,Konsolenstamm / Komponentendienste / Computer / Arbeitsplatz / DCOM-Konfiguration“ in
Baumansicht auswéhlen

DCOM-Server auswahlen (rechte Seite)
KontextmenU 6ffnen (rechte Maustaste) = Eigenschaften

Eigenschaften von Softing OPC Toolbox Demo 7] x|

Allgernein |.-“-‘-.u$fi.jhrungsurt| Sicherheitl Endpunktel Identitétl

— Allgemeine Eigenzchaften diezer DCOM-Anwendung

Arwendungsname: Softing OPC Toolbox Demo OPC DA Server
Anwendungs-10: {ZERER242-B238-1103-3420 -0008C7 790 775}
Anwendungstyp: Lokaler Server

Authentifizierungzebene:

Laokaler Pfad: CAPROGRA>TMGEMEIN~T45oftingtOPCAS0S

ok I &bbrechen [ bermehmen

Abbildung 8: Anwendungsspezifische Startseite der DCOM-Konfiguration
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3.2. Ildentitat

- Reiter ,ldentitat* auswahlen
LInteraktiver Benutzer” auswahlen

Eigenschaften yon OpcEnum 7] x|

.-“-‘-.Ilgemeinl .-“-‘-.usfi.jhrungsurtl Sicherheitl Endpurkie  |dentitat |

Welches Benutzerkonto zoll vensendet werden, um diese Ariwendung
auzzufiihnen?

% nteraktiver Benutzer

™ Benutzer, der die Arwendung startet

" Dieser Benutzer:

Benutzen I [urzheuchen.. |

Fenmwort: I

F.enmwort bestatigen: I

£ Systembonto [nur fun Dienste]

ok I &bbrechen D bermehmen

Abbildung 9: Einstellen der Identitat

Hinweis:

Wenn ein OPC-Server als ,Dienst” lauft, sind die Zeilen ,Interaktiver Benutzer*
und ,Benutzer, der die Anwendung startet” ausgegraut. Wahlen Sie in diesem
Fall ,Dieser Benutzer“, und tragen Sie einen Benutzer ein (bevorzugt aus der
Gruppe ,OPC-User“) (siehe Hinweis in Kapitel 2 ,DCOM-Einstellungen fir sys-
temweite Sicherheitsparameter*)
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3.3. Sicherheitseinstellungen vornehmen

- Reiter ,Sicherheit* auswahlen

- Start- und Aktivierungsberechtigungen: ,Standard” auswéhlen
- Zugriffsberechtiungen: ,Standard“ auswahlen

- Konfigurationsberechtigungen: ,Anpassen” auswéahlen und ,Bearbeiten...” -Taste drlcken
- Benutzername ,INTERAKTIV®, ,Jeder”, ,NETZWERK" und ,SYSTEM" hinzufligen

- Fur diese Benutzer und den Administrator ,Vollzugriff“ und ,Lesen® zulassen

- ,OK"-Taste drliicken

Hinweis:
Damit OPC Server und OPC Client die Einstellungen von ,dcomcnfg® Gberneh-
men, missen diese neu gestartet werden.
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4. Aktivierung des Gast-Zugangs

Dieses Kapitel ist nur fir Windows XP relevant. Die Standardinstallation von XP authentifiziert Benutzer
von entfernten Rechnern als Gast. Das bedeutet, dass sich ein DCOM Client nicht zu einem Server ver-
binden kann, bis der Gast Zugang aktiviert ist und geniigend Rechte hat um auf den Server zuzugreifen.

Die nachfolgenden Einstellungen sind auf dem Client-Rechner, und dem Server-Rechner durchzufihren.

- Windows-Startmen 6ffnen

- ,Einstellungen / Systemsteuerung“ auswahlen

- ,Verwaltung® auswahlen

- ,Lokale Sicherheitsrichtlinie” auswahlen

- ,Lokale Richtlinien / Sicherheitsoptionen“ in Baumansicht auswéahlen

- Doppelklick ausfihren auf ,Netzwerkzugriff: Modell fir gemeinsame Nutzung und Sicherheitsmo-
dell fir lokale Konten*
- ,Klassisch - lokale Benutzer authentifizieren sich als sie selbst* auswahlen

- Doppelklick ausfuhren auf ,Netzwerkzugriff: Die Verwendung von ,Jeder’-Berechtigungen fir ano-
nyme Benutzer erméglichen”
- Aktiviert* auswahlen

g Lokale sicherheitseinstellungen

Datei  Akkion  Ansicht 2

= | B XEFB| 2

=101

Richtlinie ¢

@ Sicherheitseinstelungen
-8 Kontorichtlinien
El@ Lokale Richtlinien

: @ Uberwachungstichtlinien
{3 Zuweisen won Benutzerrachten
i @ Sicherheitsoptionen
I:l Richtlinien &ffentlicher Schlissel
[:l Richtlinien Fr Softwareeinschrankung

g IP-Sicherheitsrichtlinien auf Lokaler Compuker

| Sicherheitseinstellung |;|

Microsoft—Netzwerk {Server); Clientverbindungen aufhe. ..

Microsoft-Netzwerk (Server): Kommunikation digital signi...
Micrnsoft-Netzwerk (Server); Kammunikation digital signi...

Micrnsoft-Netzwerk(Server): Leetlaufzeitspanne bis zu. ..

Netzwerksicherheit:
Netzwerksicherheit:
Netzwerksicherheit:
Netzwerksicherheit:
Netzwerksicherheit:
Netzwerksicherheit:

zwerkzugriff:

Netzwerkzugriff: Freigaben, auf die anonvm zugegriffe. ..
Netzwerkzugriff: rodell Fir gemeinsarme Mukzung und Si...

abmeldung nach Ablauf der Anmeld. ..
Keine LAM Manager-Hashwerte Far ..,
LaM Manager-authentifizierungseb. .
Minirnale Sitzungssicherheit For MTL...
Minimale Sitzungssicherheit Fiar MTL. ..
Signaturanforderungen For LDAP-CI...
Netzwerkzugriff: Anonyme Aufzahlung von SAM-Konten, .,
Netzwerkzugriff: Anonyrme Aufzihlung von SAM-Konten, .,
Netzwerkzugriff: anonyrme SI0-/Mamensibersetzung zu...

Die Werwendung won 'Jeder'-Berechtig. ..

Aktiviert

Deakkiviert
Deakkiviert

15 Minuten
Deakkiviert
Deakkiviert

LM- und NTLM-Anwo.,.
Kein Mininurm

Kein Mininum
Signatur aushandeln
Akkiviert

Deakkiviert
Deakkiviert

Akkiviert
COMCFG,DFSE
Klassisch - lokalz Be. .. LI

Abbildung 10: Einstellen der lokalen Sicherheitseinstellungen
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5. Konfiguration der Windows-Firewall

Dieses Kapitel bezieht sich auf die Firewall von Windows XP SP2. Die Einstellungen beziehen sich sinn-
geman aber auch auf jede andere Firewall. Die Konfiguration ist auf dem Client-Rechner, und dem Server-
Rechner durchzufiihren.

5.1. ,,Windows Firewall“-Konfigurator starten

- Windows-Startmen( 6ffnen
- ,Einstellungen / Systemsteuerung“ auswahlen
- L,Windows-Firewall“ auswahlen

Der Windows-Firewall tragt zum Schutz des Computers bei, indem der Sugriff
durch nicht autarizierte Benutzer auf den Computer Liber daz Intemet baw. ein
M etzwerk, werhindert wird.

@ (= Aktiv [empfohien}

Dieze Einstellung blockt den Zuariff auf den Computer fur alle aulien
liegenden Quellen, mit Ausnahme derenigen, die auf der Registerk.arte
“Auznahmen’’ enteprechend ausgewahlt zind.

[T Keine Ausnahmen zulazzen

Aktivieren Sie diez, wenn Sie eine Verbindung mit einem
offentlichen Metzwerk, won weniger sicheren Orten aus, wie 2. B.
Flughaten, herstellen. E = wird keine Benachrichtigung angezeigt,
went Programme geblockt werden. Die auf der Fegisterk arte
“tuznahmen'’ durchgefihrte Auswahl wird ignorert,

@ ™ Inaktiv [nicht empfohlen]

Wermeiden Sie dieze Einstellung. Durch Deaktivieren des
wiindowez-Firewallz izt diezer Computer weniger vor iren oder
anderen Angriffen gezchiitzt.

Der'wWindowsz-Firewall vensendet nicht die Domaneneinstellungen.

Weitere |nfarmationen Lber den Windowsz-Firewall

k. I Ahbbrechen

Abbildung 11: Die Windows Firewall
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5.2. Ausnahmen festlegen

- Reiter ,Ausnahmen® auswahlen
- ,Programm...“Taste driicken
- Die folgenden Programme hinzufligen
o Alle OPC-Clients / OPC-Server
o Microsoft Management Console
o ,OPCEnum.exe® (Windows/System32)

Hinweis:

Im Dialog ,Programm hinzufligen“ werden nicht alle Applikationen angezeigt.
Weitere kdnnen Uber die ,Durchsuchen®-Taste gefunden werden.

Hinweis:

In die Ausnahmeliste werden nur *.exe — Files aufgenommen. Bei einem In-
Process Server wahlen Sie bitte die Anwendung, die den Server aufruft.

Programm hinzufiigen 5[

Wahlen Sie ein Programm aus oder klicken Sie auf "Durchauchen', um nach
einem nicht aufgelisteten Programm 2u zuchen, um die Kommunikation mit dem
Frogramm zuzulaszen, indem es zu der Ausnahmenliste hinzugefugt wird,

Brogramme:

(3] Remate File Yigwer ;I
@ Remote Heap ‘W alker

0% Femote Process YWiewer

ﬁ FRemate Registry Editor

':k Femote Spy

:.@ Remate Loarm |n

BB ROT Viewer

&3 Skype |
=g Softing Lizenzmanager

!‘] Softing OPC Toolbox Demo Client

;‘] Softing OPC Toolbox Demo Server ;I

Durchsuchen,

Pfad: IE:"-.WI MO OWS epstem 320 poE num. exe

Bereich andern... | k. Ahbbrechen

Abbildung 12: Ausnahmen festlegen

Copyright Softing AG, Feb 2007, DCOM-Settings-de.doc Seite 14/ 16



softino)

your connection to excellence

5.3. Port freigeben

Reiter ,Ausnahmen” auswahlen
- ,Port ..."-Taste driicken
Die folgenden Einstellungen vornehmen:
o Name: ,DCOM*
o Portnummer: ,135°
o Radiobutton ,TCP“ auswahlen
,OK"“-Taste drlicken

Port hinzufiigen x|

Yerwenden Sie dieze Einstellungen, um einen Port durch den Windows-
Firewall zu offrien. Informationen betreffend der Suche der Portnuromer und
dez Protokollz erthalten Sie in der Dokumentation des Programms beaw. des
Dienztz, den Sie verwenden mochten.

Portummer; |135

& TCP " UDFP

Welche Rizsiken bestehen beim Ofnen eines Parts?

Bereich andern... k. I Abbrechen

Abbildung 13: Portfreigabe fiir DCOM

Hinweis:

A Das Offnen des Ports 135 stellt eine kritische Sicherheitsliicke dar. Dadurch
wird Applikationen Gber das Netzwerk ermdglicht, ,Remote Procedure Calls*
durchzufiihren, und somit Windows-Komponenten zu beeinflussen. Dies stellt
fir viele Computer-Viren ein Einfallstor dar. Bitte stellen Sie auf jeden Fall si-
cher, das zwischen lhrem Firmennetzwerk und dem Internet der Port 135 ge-
schlossen bleibt.

6. DCOM unter Windows CE

Bei Windows CE werden die Sicherheitseinstellungen flir rechnerlbergreifende OPC-
Kommunikation noch restriktiver gehandhabt. AuBerdem steht kein Programm zur DCOM Konfigura-
tion zur Verfiigung. Daher ist hier keine generische Beschreibung mdéglich. Bitte wenden Sie sich bei
Fragen an unseren Support (support.automation@softing.com).
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7. OPC Connector Tool ,,OPC-Tunnel”

Der OPC Tunnel ermdglicht als ,DCOM Bypass“ die Kommunikation zwischen OPC Komponenten auf
vernetzten Rechnern. Dazu wird OPC Tunnel sowohl auf dem OPC Client Rechner, als auch auf dem
OPC Server Rechner installiert.

Die Kommunikation zwischen den client- und server-seitigen OPC Tunnel Installationen erfolgt Uber eine
TCP/IP Verbindung, die optional verschlisselt werden kann. Somit werden die Daten, die zwischen Client
und Server Applikationen ausgetauscht werden Gber TCP/IP ,getunnelt®. DCOM wird komplett umgangen.

Die Konfiguration erfolgt Gber einen selbsterklarenden Assistenten. Im Wesentlichen werden dabei die IP-
Adresse des Server Computers und ein Port fir die TCP/IP Kommunikation definiert.

Der OPC Tunnel steht fir Windows NT4, 2000, XP, 2003 und Windows CE zur Verfligung und unterstitzt
Data Access 1.0a, 2.05 und 3.0, sowie Alarms&Events 1.10.

Client Softing Server
Computer OPC Tunnel Computer

OPC  gmpll ’:"—ET'“"-“" 2 OPC
Client : TCPAP Server ¥

Abbildung 14: Rechneriibergreifende Kommunikation mit OPC Tunnel
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